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ПЕРЕДАЧА КОМАНД РЗ И ПА В РАМКАХ 
КОРПОРАТИВНОГО ПРОФИЛЯ МЭК 61850

Введение
В системах релейной защиты (РЗ) для уве-

личения их быстродействия и обеспечения 
селективности их работы между концами за-
щищаемых линий электропередачи (ЛЭП) 
передаются команды РЗ. В системах проти-
воаварийной автоматики (ПА) команды ПА 
передаются в пределах всех энергосистемы 
для обеспечения устойчивости ее работы. В 
российских энергопредприятиях команды РЗ 
и ПА передаются по высокочастотным (ВЧ) ка-
налам по ЛЭП, цифровым сетям связи (ЦСС) и 
выделенным оптическим волокнам (ОВ) с по-
мощью устройств передачи аварийных сиг-
налов и команд (УПАСК). Для обмена дискрет-
ными сигналами, в том числе командами РЗ и 
ПА, на цифровых подстанциях (ЦПС), реализо-
ванных на базе серии стандартов МЭК 61850, 
используются GOOSE сообщения согласно 
[1], передаваемые по внутриобъектовой ло-
кальной вычислительной сети (ЛВС) между 
обеспечивающими технологический про-
цесс устройствами. В результате выполнения  
НИОКР «Разработка электронного каталога 
типовых проектных решений для проектиро-
вания и конфигурирования оборудования си-
стемы защиты, управления подстанцией (ПС), 
включая решения по Цифровым ПС с приме-
нением наилучших доступных технологий» 
(далее НИОКР) был сформирован корпоратив-
ный профиль МЭК 61850 ПАО «ФСК ЕЭС» [2]. 

Отдельное внимание в НИОКР уделено фор-
мированию требований к шкафам электротех-
ническим типовым (ШЭТ) УПАСК.

Архитектуры построения подстанций
В НИОКР определены три типа архитектур 

построения ПС:
•	 архитектура I типа (традиционная ПС), в 

которой обмен всей информацией меж-
ду устройствами РЗА осуществляется 
дискретными и аналоговыми электри-
ческими сигналами, передаваемыми по 
контрольным кабелям, а обмен информа-
цией с автоматизированными системами 
управления технологическими процесса-
ми (АСУ ТП) осуществляется по протоколу 
MMS согласно [1];

•	 архитектура II типа (ЦПС), в которой из-
мерения тока и напряжения передаются 
в виде электрических аналоговых сигна-
лов по контрольным кабелям, взаимодей-
ствие между устройствами РЗА выпол-
няется при помощи GOOSE сообщений, 
а обмен информацией с АСУ ТП осущест-
вляется по протоколу MMS;

•	 архитектура III типа (ЦПС), в которой ин-
формация от измерительных устройств 
тока и напряжения передается с использо-
ванием протокола передачи мгновенных 
значений SV согласно [2], взаимодействие 
между устройствами РЗА выполняется 
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Аннотация: в статье рассмотрен корпоративный профиль МЭК 61850 ПАО «ФСК ЕЭС» 
с точки зрения передачи команд РЗ и ПА для различных архитектур построения под-
станций. Проанализированы два возможных варианта передачи GOOSE сообщений 
между подстанциями. Приведены типовые структурно-функциональные схемы шкафов 
устройств передачи аварийных сигналов и команд как для подстанций с традиционной 
архитектурой, так и для цифровых подстанций, и описана их функциональность.
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Рис. 1. Туннелирование для передачи GOOSE сообщений между ЦПС Рис. 2. Использование УПАСК для передачи GOOSE сообщений между ЦПС
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и оптических систем. при помощи GOOSE сообщений, а обмен 
информацией с АСУ ТП осуществляется 
по протоколу MMS.
В НИОКР сформированы требования к ШЭТ 

УПАСК для архитектур построения ПС I-го,  
II-го и III-го типов. Следует сразу отметить, что 
функционально ШЭТ УПАСК для II-ой и III-ей 
архитектуры одинаковы, но они отличаются 
типом шкафов (двухстороннего обслужива-
ния для II-ой архитектуры и одностороннего 
обслуживания для III-ей).

Реализация обмена командами рз и па
Согласно МЭК 61850 [3] для обмена GOOSE 

сообщениями между объектами электроэнер-
гетики можно использовать два варианта.

Первый вариант, показанный на рис. 1, – 
туннелирование, где между объектами ор-
ганизуется широкополосный канал связи, по 

которому с помощью маршрутизаторов пере-
даются GOOSE сообщения.

Туннелирование обладает рядом суще-
ственных недостатков:
•	 требуется развертывание ЦСС с высокой 

пропускной способностью;
•	 отказ от использования ВЧ каналов свя-

зи, т.к., учитывая необходимость переда-
чи команд РЗ и ПА при наличии короткого 
замыкания на ЛЭП, организовать высоко-
скоростные и высоконадежные цифровые 
ВЧ каналы для GOOSE сообщений не воз-
можно [4];

•	 в маршрутизаторах не возможно органи-
зовать визуальную сигнализацию приема 
и передачи отдельных команд РЗ и ПА по 
каналу и обеспечить управление вводом 
и выводом их приема ключами (соглас-
но концепции развития РЗА [5] оператив-

Рис. 3. Передача команд РЗ и ПА между ЦПС

Рис. 4. Передача команд РЗ и ПА между ЦПС и ПС с традиционной архитектурой
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ный персонал ПС или оперативно-выездной бригады 
должен иметь возможность изменить режим работы 
устройства с применением местного управления, т.е. 
вводить и выводить команды РЗ и ПА ключами, что 
особенно важно для команд ПА, которые часто прохо-
дят через ПС транзитом);

•	 сложности при наладке, т.к. в отличие от команд РЗ, ко-
торые передаются между двумя или небольшим чис-
лом ПС в случае наличия у ЛЭП ответвлений, команды 
ПА передаются в пределах всей энергосистемы;

•	 передача команд РЗ и ПА возможна только между ЦПС 
(совершенно очевидно, что ЦПС не будут внедрены в 
энергопредприятиях сразу и повсеместно, и поэтому 
необходимы решения для передачи команд РЗ и ПА 
между ПС с архитектурой I-го типа и ЦПС с архитекту-
рами II-го и III-го типов).
Второй вариант, показанный на рис. 2, – шлюз/прокси, 

который предполагает использование УПАСК для обмена 
GOOSE сообщениями между объектами. В данном вариан-
те УПАСК на передающей стороне преобразует дискрет-
ные сигналы из GOOSE сообщений в кодированные ана-
логовые или цифровое сигналы, которые предназначены 
для надежной и безопасной передачи и приема команд 
РЗ и ПА по каналу (шлюз). На приемной стороне УПАСК из 
принятых по каналу кодированных сигналов формирует в 
прокси GOOSE сообщения.

Использование УПАСК обладает следующими преиму-
ществами перед туннелированием:
•	 возможна передача команд РЗ и ПА не только между 

ЦПС, но и между ЦПС и традиционными ПС;
•	 допустимо использование узкополосных  каналов 

связи (в том числе ВЧ каналов по ЛЭП);
•	 возможность реализации в ШЭТ УПАСК индикации пе-

редачи и приема команд РЗ и ПА и ввода/вывода функ-
ции их приема виртуальными ключами как всех вме-
сте, так и по отдельности;

•	 ЛВС на объектах физически изолированы друг от дру-
га, что упрощает обеспечение их информационной 
безопасности.
В силу указанных выше причин в типовых решениях 

ПАО «ФСК ЕЭС» использование туннелирование для об-
мена GOOSE сообщениями между объектами не предус-
мотрено. В НИОКР приведены только типовые решения с 
использованием ШЭТ УПАСК, работающих по ВЧ трактам 
(ШЭТ УПАСК ВЧ), ЦСС (ШЭТ УПАСК ЦС) и выделенным ОВ 
(ШЭТ УПАСК ОВ). Передача команд РЗ и ПА между ЦПС по-
казана на рис. 3.

Передача команд РЗ и ПА между ЦПС и традиционны-
ми ПС обеспечивается установкой ШЭТ УПАСК с портами 
Ethernet для приема и публикации GOOSE сообщений и 
ШЭТ УПАСК с дискретными входами и выходами, что пока-
зано на рис. 4. Очевидно, что данные ШЭТ УПАСК должны 
быть совместимы на канальном уровне, т.е. использовать 
в ВЧ каналах одни и те же кодированные ВЧ сигналы, а при 

работе по ЦСС или выделенным ОВ – одни и те же кодиро-
ванные цифровые сигналы и протоколы взаимодействия.

Функциональность и исполнение ШЭТ УПАСК
В НИОКР для архитектур ПС I-го, II-го и III-го типов опре-

делены варианты исполнения ШЭТ УПАСК, приведенные в 
табл. 1.
Таблица 1. Варианты исполнения ШЭТ УПАСК

Вариант исполнения ШЭТ УПАСК

Число команд РЗ и ПА

I-я архитек-
тура ПС

II-я и III-я 
архитекту-

ры ПС

ШЭТ передатчика УПАСК ВЧ

8, 16, 32

8, 16, 32ШЭТ приемника УПАСК ВЧ

ШЭТ приемопередатчика УПАСК ВЧ

ШЭТ передатчика УПАСК ОВ

8, 16, 32, 
48, 64

ШЭТ приемника УПАСК ОВ

ШЭТ приемопередатчика УПАСК ОВ

ШЭТ приемопередатчика УПАСК ЦС

ШЭТ УПАСК для архитектур ПС I-го и II-го типов – шка-
фы двухстороннего обслуживания, а для архитектуры III-
го типа – одностороннего. Число команд в ШЭТ УПАСК для 
архитектуры ПС I-го типа ограничено 32 из-за сложностей 
размещения большого числа клемм (для каждой прини-
маемой команды предусмотрено 4 дискретных выхода). В 
ШЭТ УПАСК для архитектур II-го и III-го типов данное огра-
ничение отсутствует, т.к. обмен командами РЗ и ПА произ-
водится по портам Ethernet. В ШЭТ УПАСК ВЧ для архитек-
тур II-го и III-го типов число команд ограничено 32-мя из-за 
сложности реализации передачи большего числа команд с 
требуемыми временем передачи, вероятностью пропуска 
и вероятностью приема ложных команд.

 

Рис. 5. Структурно-функциональная схема ШЭТ приемопередатчика 

УПАСК для традиционных ПС

ЦПС
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Структурно-функциональная схема ШЭТ приемопере-
датчика УПАСК для архитектуры ПС I-го типа приведена на 
рис. 5, а структурно-функциональная схема ШЭТ приемо-
передатчика УПАСК для архитектур ПС II-го и III-го типов 
– на рис. 6. В структурно-функциональных схемах ШЭТ пе-
редатчика УПАСК отсутствуют узлы, связанные с приемом 
команд РЗ и ПА, а в ШЭТ приемника УПАСК – с передачей.

Основное отличие между ШЭТ УПАСК для традицион-
ных ПС и ШЭТ УПАСК для ЦПС состоит в том, что для обме-
на командами РЗ и ПА в ШЭТ УПАСК для традиционных ПС 
используются дискретные входы и выходы, а ШЭТ УПАСК 
для ЦПС – коммуникационный интерфейс Ethernet.

В ШЭТ УПАСК для традиционных ПС для логической 
блокировки (вывода функции) выдачи всех принимаемых 
команд на дискретные выходы используется механиче-
ский ключ SAC1. Для вывода ШЭТ УПАСК из работы соглас-
но [7] используются механические ключи индивидуально-
го ввода/вывода принимаемых команд SANN (NN – номер 
команды), которые физически отключают на всех 4-х дис-
кретных выходах команды один из их полюсов от клемм 
ШЭТ УПАСК. Управление ключами SAC1 и SANN в ШЭТ 
УПАСК для архитектуры ПС I-го типа из автоматизирован-
ного рабочего места (АРМ) персонала АСУ ТП, из диспет-
черского центра (ДЦ) и центра управления сетями (ЦУС) не 
предусмотрено.

В ШЭТ УПАСК для ЦПС вместо механических использу-
ются виртуальные ключи. Виртуальный ключ – программ-
ный ключ, положение которого «Введено» и «Выведено» 
сохраняется в энергонезависимой памяти, с возможно-
стью местного, дистанционного и удаленного управления. 
Местное управление положением виртуального ключа 
осуществляется нажатием на функциональную клавишу 
(кнопку). Дистанционное управление осуществляется из 
АРМ персонала АСУ ТП, а удаленное – из ДЦ и ЦУС. Ин-
дикация положения виртуального ключа осуществляет-
ся на двух светодиодах «Введено» и «Выведено». В ШЭТ 
УПАСК для ЦПС для логической блокировки публикации в 
GOOSE сообщениях всех принимаемых команд использу-
ется виртуальный ключ SAC1. Для логической блокировки 

публикации отдельных принимае-
мых команд в GOOSE сообщениях 
используются виртуальные клю-
чи индивидуального ввода/выво-
да принимаемых команд SANN (NN 
– номер команды). В ШЭТ УПАСК 
для архитектур ПС II-го и III-го ти-
пов предусматривается управление 
ключами SAC1 и SANN из АСУ ТП, ДЦ 
и ЦУС.

В ШЭТ УПАСК для всех архитек-
тур ПС положение ключей SAC1 и 
SANN фиксируется в журнале собы-
тий, передается в АСУ ТП, ДЦ и ЦУС, 
а также выдается в составе осцил-

лограмм формата COMTRADE [8].
Для подключения к локальной вычислительной сети 

(ЛВС) шины станции в ШЭТ УПАСК предусмотрен комму-
никационный интерфейс, включающий в себя два оптиче-
ских порта Ethernet A и B с поддержкой протокола PRP [9]. 
Отказ от использования протокола HSR [9] обусловлен низ-
кой надежностью кольцевых топологий, для которых он 
предназначен (двойной отказ в «кольце» прервет обмен 
данными, что крайне чувствительно для обмена GOOSE со-
общениями с командами РЗ и ПА). Отказ от использования 
электрических портов Ethernet в коммуникационном ин-
терфейсе ШЭТ УПАСК позволяет избежать искажения дан-
ных при информационном обмене по ЛВС из-за электро-
магнитных помех.

По коммуникационному интерфейсу ШЭТ УПАСК про-
изводится:
•	 синхронизация времени часов ШЭТ УПАСК от серве-

ра времени ПС по протоколу PTP [10] или протоколу 
SNNP [11] (все архитектуры ПС);

•	 передача информационных сигналов в АСУ ТП по про-
токолу MMS (все архитектуры ПС);

•	 прием управляющих сигналов из АСУ ТП по протоколу 
MMS (все архитектуры ПС);

•	 выдача информационных сигналов при срабатывании 
ШЭТ УПАСК на передачу или прием в файлах формата 
COMTRADE с помощью сервиса File Transfer [1] (все ар-
хитектуры ПС);

•	 прием и передача GOOSE сообщений (архитектуры ПС 
II-го и III-го типов).
В корпоративном профиле МЭК 61850 с точки зрения 

передачи команд РЗ и ПА:
•	 описан типизированный обмен GOOSE сообщениями 

(сформирован перечень сигналов и логических узлов 
с обозначениями по МЭК 61850 взамен обезличенных 
GGIO как для систем РЗ, так и систем ПА), что приведе-
но для некоторых из команд в табл. 2;

•	 сформирован перечень типовых информационных 
сигналов ШЭТ УПАСК с обозначениями согласно МЭК 
61850, выдаваемый в АСУ ТП и в файлах COMTRADE, что 

Рис. 6. Структурно-функциональная схема ШЭТ приемопередатчика УПАСК для ЦПС

ЦПС
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приведено для некоторых из информационных сигна-
лов в табл. 3 («name» в обозначении по МЭК 61850 вы-
бирается из столбца «DO name по МЭК 61850» табл. 2, 
а «имя» в наименовании в осциллограмме COMTRADE 
– из столбца «Обозначение»  той же таблицы);

•	 сформирован типовой перечень управляющих сигна-
лов ШЭТ УПАСК от АСУ ТП с обозначениями согласно 
МЭК 61850, что приведено для некоторых из управ-
ляющих сигналов в табл. 4 («name» в обозначении по 
МЭК 61850 выбирается из столбца «DO name по МЭК 
61850» табл. 2).

Таблица 2. Перечень команд РЗ и некоторых из команд ПА

Обозначе-
ние

DO name 
по МЭК 
61850

CDC Полное наименование T M/O/C

Команды РЗ
ТО InTr SPS Телеотключение T O

ТУ ОТФ TPhIntr SPS Телеускорение отключения 
трех фаз T O

ТУ пуска 
ОАПВ SrecAcc SPS Телеускорение пуска ОАПВ T O

ТУ ДЗ DisAcc SPS Телеускорение дистанцион-
ной защиты T O

ТУ ТНЗНП NeuOCAcc SPS
Телеускорение токовой на-
правленной защиты нуле-
вой последовательности

T O

Ускорение 
ОАПВ AREA1 SPS Ускорение ОАПВ T O

Команды ПА

ФОЛ LinOpOpn SPS Фиксация отключения 
линии T O

ФВЛ LinOpCls SPS Фиксация включения линии T O

ФОДЛ DLinOpOpn SPS Фиксация отключения двух 
линий T O

Таблица 3. Перечень некоторых из информационных сигналов, выдаваемых 

в АСУ ТП и формате COMTRADE

Наименова-
ние сигнала

Статус 
сигнала

Обозначе-
ние по МЭК 

61850

Группа 
сигнала

Тип 
сигнала

Наименова-
ние в осцил-

лограмме 
COMTRADE

Сраба-
тывание 

передатчика

Срабатыва-
ние / Возврат LSTX1.TxOp ТС (SP) ПС1 ПРД.

срабатывание

Вход коман-
ды 1

Срабатыва-
ние / Возврат

TXRTPC1.
name ТС (SP) ПС1 Вход1.имя.

срабатывание

Передача 
команды 1

Срабатыва-
ние / Возврат LSTX1.CmdTx1 ТС (SP) ПС1 ПРД1.имя.

срабатывание

Сраба-
тывание 

приемника

Срабатыва-
ние / Возврат LSRX1.RxOp ТС (SP) ПС1 ПРМ.

срабатывание

Прием коман-
ды 1

Срабатыва-
ние / Возврат LSRX1.CmdRx1 ТС (SP) ПС1 ПРМ1.имя.

срабатывание

Выход коман-
ды 1

Срабатыва-
ние / Возврат

RXRTPC1.
name ТС (SP) ПС1 Выход1.имя.

срабатывание

Ключ SAC1 Введено / 
Выведено LSRX1.Beh ТС (SP) ПС1 ВводПРМ.

введено

Ключ SA1 Введено / 
Выведено

RXRTPC1.
name.Beh ТС (SP) ПС1 Выход1.имя.

введено

Неисправ-
ность канала

Срабатыва-
ние / Возврат LCCH1.ChLiv ТС (SP) ПС1 НеиспрКан.

срабатывание

Таблица 4. Перечень некоторых из управляющих сигналов 

ШЭТ УПАСК из АСУ ТП

Наименование сигнала Обозначение по 
МЭК 61850 Тип сигнала

Сброс сигнализации LLN0.LEDRs ТУ(SP)

Управление ключом SAC1 LSRX1.Mod ТУ(SP)

Управление ключом SA1 RXRTPC1.name.Mod ТУ(SP)

Данная типизация обмена GOOSE сообщениями и ин-
формационного обмена ШЭТ УПАСК с АСУ ТП в корпора-
тивном профиле МЭК 61850 позволяет упростить их про-
ектирование, наладку и эксплуатацию.

Выводы
Корпоративный профиль МЭК 61850 ПАО «ФСК ЕЭС» 

может быть использован при разработке национального 
профиля, без которого внедрение передачи команд РЗ и 
ПА с использованием GOOSE сообщений в электроэнерге-
тике России несет много потенциальных рисков. Различия 
в корпоративных профилях могут привести к непредска-
зуемым последствиям. В любом случае отсутствие единого 
национального профиля МЭК 61850 усложнит проектиро-
вание, наладку и эксплуатацию как УПАСК для ЦПС с пере-
дачей GOOSE сообщений, так и УПАСК для традиционных 
ПС с информационным обменом с АСУ ТП по протоколу 
MMS и выдачей осциллограмм в формате COMTRADE.
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